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基于邻域信息的复杂网络节点重要性评估方法设计
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摘 要：在复杂网络中准确识别影响力节点，对网络管理和网络安全至关重要。局部中心性方法简明易用，但忽

略了邻居节点间的拓扑关系，不能提供全局最优结果。提出了一种关联节点连边关系和拓扑结构的重要节点评估

方法，该方法首先综合应用 H指数和信息熵对节点进行评估，在此基础上代入节点的结构洞特征，即在关注节

点自身质量和邻居节点信息量的同时，考虑了其“桥接”属性。采用疾病传播模型对算法进行验证，应用肯德尔

（Kendall）相关系数、互补累积分布函数以及传播影响力来验证算法的有效性与适用性。在 6个真实网络数据集

上的仿真结果表明，在识别和排序网络中的关键节点上，所提方法比传统中心性方法更准确。
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Abstract: Accurate identification of influential nodes in complex networks is crucial for network management and net-

work security. The local centrality method is concise and easy to use, but ignores the topological relationship between 

neighboring nodes and cannot provide globally optimal results. A node importance assessment method was proposed to 

correlate the node edge relationship and topology, which firstly applied the H-index and information entropy to assess the 

nodes, then combined the structural holes of the nodes with the structural characteristics of the nodes, and took into ac-

count the attribute of “bridging” while focusing on the node’s own quality and the amount of information about the neigh-

boring nodes. The algorithm was validated by simulating the propagation process using the SIR model, and the Kendall 

correlation coefficient, complementary cumulative distribution function and propagation influence were applied to vali-

date the validity and applicability of the method. Comparison of the experimental results on six real network datasets 

shows that the proposed method is more accurate than the traditional centrality methods in identifying and ordering the 

key nodes in the network.
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0 引言

随着网络信息技术在各行业的渗透，复杂网络

应用越来越广泛，在复杂网络研究中，如何准确有

效地评估网络中节点重要性一直是网络研究的热点

话题，引起了众多研究者的关注[1-3]。大量与人类日

常生活伴随的各种复杂系统都可以抽象成复杂网

络，如科学合作网络[4]、疾病传播网络[5]、信息传

播网络[6]等，这些网络都有评价和识别关键节点的

需要，因此有效识别复杂网络中有影响力的节点具

有重要的理论和现实意义。

经典识别网络关键节点的算法有度中心性（DC, 

degree centrality）[7]、介数中心性（BC, betweenness 

centrality）[8]、接近度中心性（CC, closeness central-

ity）[9]、K壳分解法（KS, k-shell）[10]和 H指数（H-

index）[11]等。DC简单方便，但没有探讨节点在网络

中的位置，不能准确地评估节点影响力。BC和CC

需遍历整个网络才能得到结果，计算复杂度高。

KS得出的排序结果区分度不高，在某些网络（如

星型图、BA人工网络）中表现不佳。H指数也因

其粗粒度问题限制了应用范围。近年来，针对经典

算法的局限性有了大量的研究，提出了一系列的改

良方法[12-16]。

随着网络与人类社会信息交互程度的逐渐深

入，应用信息熵的概念识别网络中的关键节点成为

新的研究方向，出现了一系列的研究成果。Nie

等[17]考虑节点所有邻居的相关性，提出映射熵（ME, 

mapping entropy）概念来识别节点重要性。Qiao等[18]

考虑了节点一跳邻居的直接影响和两跳邻居的间接

影响，提出了一种基于熵的子图度中心性（SDC, 

subgraph degree centrality）算法来评估网络节点的

传播能力。Zareie等[19]采用香农熵和 Jensen-Shannon

散度识别关键节点。卢鹏丽等[20]结合节点的介数中

心性和度中心性，提出介度熵概念来确定高影响力

节点。Ezeh等[21]利用Dehmer熵模型[22]量化最近邻

节点的影响，构造了子图度信息中心性（SDI, sub-

graph degree information centrality）。

出于实现成本的考虑，大量的算法都采用了局

部中心性的设计思路，只考虑了节点本身或邻居节

点的相关属性，而忽略了网络整体拓扑结构，从而

造成准确度不高。在上述研究工作的基础上，我们

提出了一种局部H指数熵中心性算法（LHE, local 

H-index entropy centrality），该方法从节点邻域信息

出发，通过H指数和信息熵初步筛出网络中的重要

节点，然后应用结构洞特征代入网络拓扑结构信

息，提高算法的准确性。在6个真实网络数据集上

应用SIR模型验证所提算法的有效性，实验结果表

明，与一些中心性方法如DC、BC、CC、H-index、

ME、SDI和SDC相比，新的算法能更准确地识别

关键节点。

1 相关工作

无向无权网络G = （V, E ），V和E分别表示网络

的节点集合和边集合。网络的邻接矩阵表示为A=

(aij)n×n，若节点 vi连接到节点 vj，则 aij = 1，否则

aij=0。

1) 传统中心性

度中心性是最经典的中心性，度数越大，节点

越重要，计算式为

DC i =∑
j = 1

N

aij (1)

其中，aij是网络所对应的邻接矩阵第 i行第 j列的元

素值。

介数中心性认为如果一个节点出现在网络中所

有节点对的最短路径上，则该节点的重要性很高，

计算式为

BC i = ∑
s ≠ u ≠ i ∈ V

δsu（ ）i
δsu

(2)

其中，δsu表示网络中任意两个节点vs和vu之间的最

短路径个数，δsu（i ）表示的是节点 vs和 vu之间经过

节点的最短路径数。

接近度中心性认为一个节点与网络其余节点的

平均距离越小，则该节点越重要。计算式为

CC i =
N - 1

∑
j = 1, j ≠ i

N

dij

(3)

其中，dij表示节点 vi到网络中任意一点 vj的最短路

径长度。

2) H指数

H指数[23]最初用于科学计量学中评估研究人员

的学术产出数量与学术产出水平。Lu等[11]将其引用

到复杂网络中，揭示了度、H指数和核数之间的内

在关系，指出在分析关键节点时，H指数可视为核

心中心性与度中心性之间的良好平衡。若一个节点
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的H指数为 h，说明该节点至少有 h个邻居节点，

且它们的度都不小于h，表示为

Hi = ζ （kj1, kj2, ⋯, kjs, ⋯, kjki ） (4)

其中，kjs表示节点 vi的第 s个邻居的度数。算子 ζ

返回最大整数 h，使得节点 vi至少有 h个邻居的度

数不少于h。

3) 映射熵中心性

映射熵中心性[17]考虑节点与其邻居之间的映射

关系，定义为

ME i = -ki∑
j = 1

N

log kj (5)

其中，N代表节点vi的邻居节点，ki是vi的度，kj是

vi相邻节点vj的度。

4) 子图度信息中心性

子图度信息中心性[21]通过计算节点一跳邻域的

度分布，并用Dehmer熵模型来量化节点的影响力。

SDI模型如下：

SDI i = -∑
i = 1

N

Pi lg Pi, Pi =
λ i∑

j ∈ Γ （ ）i
λ j

(6)

其中，λ i = ki N，vj为节点 vi的一阶邻居，ki是 vi的

度，N是节点总数。

5) 子图度中心性

子图度中心性[18]将节点影响力分解为直接影响

和间接影响。直接影响LI i是指节点 vi对一跳邻居

的局部影响，间接影响 II i是指节点vi对两跳内邻居

的局部影响，表达式为

SDC i = ω1LI i + ω2II i (7)

根据文献可知，ω1取0.4，ω2取0.6。直接影响

LI i = -∑i = 1

N Pi lg Pi，Pi = ki ∑j = 1

N kj，ki为节点 vi的

度。间接影响 II i =∑k = 1

Mi II ik Mi，Mi表示 vi的两跳

邻居节点数，II ik =∑k = 1

Nik （ ）LI i × LI j Nik ，Nik表示 vi

到vk的路径数。

6) 结构洞理论

结构洞[24]指网络结构中非冗余联系人之间存在

的缺口，占据结构洞位置的个体可以带来累加而非

重叠的竞争优势。Burt等[25]提出用网络约束系数来

衡量节点形成结构洞所受到的约束，表示为

ci =∑
j （ ）pij +∑

q ≠ i, j

piq pqj

2

, pij =
zij∑

j ∈ Γ （ ）i
zij

(8)

其中，Γ （i ）表示节点 vi的邻居集合，当 vi与 vj存在

连边时，zij为1，反之 zij为0。节点q表示 i和 j之间

的共同邻居。节点的度越大，pij值越小，网络约束

系数 ci越小，说明节点与邻居之间的闭合程度低，

这样的节点更容易形成结构洞，对于获取新的关系

资源更有利，因此约束系数小的节点在信息传播中

的影响力越大[26]。

7) 信息熵

“熵”通常用于描述复杂网络整体结构的复杂性

以及相关统计特性。Shannon[27]提出用熵量化信息

的不确定程度，熵越大，代表信息的不确定性越大。

若X = {x1, x2, ⋯, xn}是n个可能事件的集合，对应发

生概率P = {p1, p2, ⋯, pn}，0 ≤ pi ≤ 1，∑i = 1

n pi = 1，

则X的熵定义为

H （X ） = -∑
i = 1

n

pi log2（ ）pi (9)

Wang等[28]将熵的概念推广到复杂网络中，称

为节点信息熵。节点信息熵考虑了邻居节点的传播

效应，信息熵越大，其影响越容易传播到邻居节

点，因此节点的影响越大。信息熵的定义为

Ei = -∑
j ∈ Γ （ ）i

Ij ⋅ ln Ij, Ii =
ki

∑
j = 1

N

kj

(10)

其中，ki为节点vi的度。

2 局部H指数熵中心性算法

算法参考信息熵的定义，设置每个节点的信息

熵为

Ei = -∑
j ∈ Γ （ ）i

Ij ⋅ ln Ij, Ii =
ki

∑
j = 1

N

kj

(11)

其中，ki为节点vi的度。

使用单一因素判断节点重要性易造成结果过于

粗糙的问题，且在大多数情况下，H指数比度或核

数更能量化节点影响[11]，因此算法使用H指数对信

息熵进行改进。由于信息熵和H指数具有不同的维

度，两者不能直接融合，通过设置平衡因子 λ来融

合两者的结构特征，平衡因子 λ定义为网络的平均

H指数 h 与平均信息熵 e 的比值，定义为

λ =
∑
i = 1

N

Hi

∑
i = 1

N

Ei

= h
e

(12)
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H指数作为“优中选优”的方法，能挑选出网

络中高质量的节点，但未考虑网络的结构信息。结

构洞特征关注到邻域节点间的拓扑关系，因此算法

使用结构洞的网络约束系数作为调整算法的优化因

子，使计算节点影响力更具有效性。优化因子设置

为α i = e-ci，ci代表节点 vi形成结构洞的网络约束系

数。ci值越小，优化因子α i值越大，代表节点影响

力越好，α i取值范围为 ]（0, 1。

本方法采用H指数筛选高质量节点，将节点的

邻域信息应用信息熵表示，拓扑结构用结构洞特征

表达，以计算节点的最终影响力。局部H指数熵中

心性LHE的定义为

LHE i = α i（Hi + λEi） (13)

LHE算法流程如图1所示。

图 2对所提算法进行说明，示例网络为 9个节

点、10条边组成的网络。

由图2可知，节点4的一阶邻居为节点3、节点

5和节点8，它们的度分别为3、2和3，有两个度大

于2的节点，因此节点4的H指数为2。节点4的度

为 3，节点 4的重要度为 I4 = k4 ∑j = 1

N kj = 3 20，由

此得到节点 4的信息熵为E4 = 0.799。根据网络中

各节点的连边情况得出平衡因子 λ = h e =

2.897。网络约束系数 c4 = 0.333，优化因子 α4 =

e-0.333 = 0.716。根据式(13)，可得节点4的值为LHE4 =

3.092。网络中其他节点的计算可参照上述过程。

表1为不同识别方法在示例网络中的排名结果，

表中加粗字体为识别方法与SIR排序的吻合情况。

从表1可以看出，DC和H-index均将示例网络中的

节点分为极少的层数，意味着两种方法区分度低。

BC、CC和SDC方法的分辨效果好，却无法正确识

别关键节点的顺序。ME和SDI方法可以判断出前

两个节点的重要性，但不能区分节点 4和节点 9的

顺序。而所提的LHE方法在保证分辨率的前提下，

还能精准识别排名前4的节点，同时，节点的排名

顺序与SIR模型相差较小。综上所述，LHE比其他

算法能更准确地识别高影响力节点。

3 仿真实验设置

实验选取了 6个不同类型的真实网络数据集。

Word[29]是查尔斯·狄更斯小说《大卫·科波菲尔》中

常见形容词和名词的邻接网络。USAir[30]是美国的航

空运输网络。Celegans[31]是秀丽隐杆线虫（代谢）网

络。EEC[32]是一家大型欧洲研究机构成员之间的电

子邮件交换网络。PB[33]是美国政治博客网络。WV[34]

是一个描述了投票记录的维基百科网络。实验均使

用各个真实网络的最大连通子图。表2为6个真实网

络数据集的统计特征，包括网络的节点数 n、网络

图1 LHE算法流程

1 3 4

5

8 7

9

6

2

 
图2 示例网络
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的连边数m、网络的集聚系数 c、网络的平均距离

d、SIR模型的传播阈值 β th，实验均使用各个真实

网络的最大连通子图。为验证所提算法的性能，

LHE与DC、BC、CC、H-index、基于熵模型的ME、

SDI和SDC这7种算法进行对比，分别从准确性、区

分度和影响力3个方面来检验LHE方法的识别效果。

3.1 SIR模型

为评估网络中各个节点的真实影响力，本文采

用 SIR疾病传播模型[35]。SIR被广泛用于模拟信息

传播和疾病感染的过程，模型中的节点有易感（S）、

感染（I）和恢复（R）3种状态。若要获得节点 vi

的影响力，首先将 vi设置为感染状态，其他节点设

为易感状态。在接下来的每个步骤中，感染状态的

节点以感染概率β感染其易感状态的邻居，且每个

被感染的节点以 γ的概率转为恢复状态，此后不再

被感染。最后，当网络中没有处于感染状态的节点

时，传播过程结束。传播结束时恢复状态的节点数

作为估算最初感染节点 vi影响力的指标。SIR模型

中传播阈值 β th = k k 2 ，其中， k 和 k 2 分别

代表网络的平均度和二阶平均度。如果 β远小于

β th，源节点的传播可能会限制在一个相对有限的范

围内，如果 β远大于 β th，传播将会覆盖整个网络。

为了减小数据误差，本文进行1 000次独立的模拟实

验，将恢复节点数的平均值作为节点的真实影响力。

3.2 肯德尔相关系数

为评估识别方法的准确性，本文采用肯德尔

（Kendall）相关系数[36]测量不同识别方法得到的节

点影响力排名与SIR模型获得的节点传播能力排名

之间的相关性，表达式为

τ （X, Y ） =
2 （ ）nc - nd

n （ ）n - 1
(14)

其中，X和 Y代表不同识别方法的排序列表，n代

表X或Y的排序结果数量，nc代表计算后相关性一

致的数量，nd代表计算后相关性不一致的数量。通

过相关系数可以较好地反映节点重要性评估方法的

优劣，相关系数 τ越大，代表算法和真实传播影响

力越接近。

3.3 互补累积分布函数

区分具有不同传播能力节点的能力是度量复杂

网络中节点重要性评估方法性能的重要指标之一。

为量化不同方法的区分度，本文使用互补累积分布

函数（CCDF, comprehensive cumulative distribution 

function）[37]作为度量指标。CCDF可以充分描述每

种方法获得值的概率分布，表达式为

CCDF （r ） = 1 -
∑
i = 1

r

ni

n
(15)

其中，n是网络的总节点数，∑i = 1

r ni表示数值排名

的数量。如果排名列表中的排名越接近 n，即节点

在同一排名中的累积较少，则区分效果越好。

4 仿真实验与结果分析

本节从准确性、区分度、影响力和时间复杂度

4个方面对识别方法进行性能分析。准确性用于验

表1 不同识别方法在示例网络中的排名结果

排名

SIR

DC

BC

CC

H-index

ME

SDI

SDC

LHE

1

8

3, 4, 6, 8, 9

4

4

8

8

8

6

8

2

4

5

3

8

4, 5, 6, 9

4,9

4,9

8

4

3

9

1, 2, 7

8

3,5

1, 2, 3, 7

6

6

9

9

4

6

—

6

6, 9

—

5

3

4

6

5

3

—

9

1, 2

—

3

5

3

5

6

5

—

5

7

—

1, 2, 7

1, 2, 7

5

3

7

7

—

1, 2, 7

—

—

—

—

7

1, 2, 7

8

1

—

—

—

—

—

—

1, 2

—

9

2

—

—

—

—

—

—

—

—

表2 6个真实网络数据集的统计特征

网络

Word

USAir

Celegans

EEC

PB

WV

n

112

332

453

986

1 222

7 066

m

425

2 126

2 025

16 064

16 714

100 736

c

0.173

0.749

0.647

0.451

0.360

0.209

d

2.472

2.738

2.455

2.587

2.738

3.248

βth

0.078

0.023

0.025

0.013

0.012

0.007
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证排序结果的合理性，区分度旨在避免大量节点被

定义为相同值，影响力用于检验排序节点的传播能

力相关性，时间复杂度为不同算法的运算时间。

4.1 准确性分析

本实验使用肯德尔相关系数验证准确性。为了

更接近真实疾病的传播过程，探索感染率变化对算

法排名准确性的影响。表 3为感染概率 β = β th时，

不同识别方法与SIR模型模拟得出的肯德尔相关系

数 τ值，表中加粗字体对应网络中的最优值。从表3

可看出，LHE算法的准确性优于其他方法。

为了进一步说明准确性，本实验将感染区间设

置为[0.5β th, 1.5β th ]，在区间内取11个均匀间隔的感

染概率β，得到相应的相关系数 τ。实验结果如图3

所示，灰色虚线表示网络的传播阈值β th
[38]。由图可

知，尽管全局指标BC和CC耗费时间长，但并不

能很好地衡量节点在网络中的影响。在WV网络

中，当β ＜ β th时，LHE方法不及H-index和DC，这

是因为在β较小时，传播通常局限于初始感染节点

的周围，因此度大的节点具有更强的传播能力。当

β增大时，LHE开始展示出更好的性能。整体来

看，LHE的 τ值最高，说明LHE识别的节点与节点

的真实传播能力之间有显著相关性。

4.2 区分度分析

一个优秀的识别方法应该具有高分辨率，本节

通过CCDF检验不同排名累积的节点。图 4展示了

CCDF曲线，通过观察曲线的下降趋势，可以直观

地了解每种方法的区分度。DC和H-index的曲线近

似直线下降，说明这两种方法定义了很多相同值的

节点。代表BC和CC方法的曲线下降速度低于上

述3种方法。特别在WV网络中，CC在前半段的区

分能力最出色，这是因为全局指标在区分度上能够

比局部指标更有效，但随着节点数量增加，CC在

后期的识别上乏力。相较传统的中心性，BC在

Word网络中表现良好，该方法旨在找到位于网络

枢纽位置的节点，因此BC在节点数量小的网络中

展示出较好的区分能力。在EEC上，LHE识别能

力与ME一致。在Word、PB和 Celegans网络中，

LHE明显表现出比其他方法更慢的下降速度，表示

分配给同一排名的节点数最少。由上述分析可得，

LHE方法具有优秀的区分性能。

4.3 影响力分析

本节进一步分析不同评估方法的节点中心性度

值与SIR模型传播能力之间的相关性。为了更直观

地说明结果，选取了Celegans、EEC和WV这3个网

络，且着重对比ME、SDI、SDC和 LHE这 4个与

信息熵相关的指标。实验设置感染概率为 β = β th，

时间步长 t为 10，F （t ）表示SIR模型计算得出的节

点传播能力，并将实验重复100次以减小误差。

图 5显示了 3个真实网络上采用 4种不同评估

方法获得的节点影响值与SIR模型仿真获得的值之

间影响一致性的散点图，图中的每个散点表示一个

节点。散点图所示曲线趋势的单调性越好，散点越

近，相关性越高，代表传播能力与真实水平越接近。

在3个网络中，ME、SDI、SDC和LHE均与节

点影响 F （t ）呈强正相关。但与 LHE相比，ME、

SDI和SDC图中的点相对离散，图中左上角计算得

出的相关系数（corre）也证明了上述推论。相对而

言，所提出的LHE方法得到的节点度值与节点影

响的相关性最高，表明该方法能更好地检测出网络

中具有更强传播能力的节点。

4.4 复杂度分析

不同识别算法的时间复杂度见表 4。从表 4中

可以看出，DC的时间复杂度最低，BC和CC具有

最高的时间复杂度，尽管LHE的时间复杂度并非

最低, 但其准确性显著高于其他方法，节点包含的

网络信息也高于其他方法。因此，LHE方法适用于

大型网络。

表3 不同识别方法与SIR模型模拟得出的肯德尔相关系数τ值

网络

Word

USAir

Celegans

EEC

PB

WV

DC

0.868 0

0.764 5

0.688 8

0.857 2

0.864 1

0.807 4

BC

0.657 6

0.573 0

0.508 7

0.727 6

0.687 6

0.740 8

CC

0.842 8

0.792 5

0.649 0

0.850 8

0.777 3

0.799 5

H-index

0.869 6

0.789 6

0.703 9

0.813 4

0.882 2

0.812 6

ME

0.894 5

0.803 3

0.737 7

0.866 3

0.873 0

0.803 7

SDI

0.790 7

0.715 9

0.500 7

0.839 5

0.849 4

0.714 9

SDC

0.882 1

0.800 2

0.746 2

0.868 9

0.887 7

0.810 3

LHE

0.904 9

0.834 8

0.797 7

0.894 9

0.892 5

0.813 1
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图3 6个真实网络上8种不同识别方法的肯德尔（Kendall）相关系数 τ变化趋势（结果为SIR模型1 000次独立实验后的平均值，横坐标代表不同

的感染概率，纵坐标代表各算法得出的肯德尔相关系数，垂直虚线代表传播阈值）

•• 55



物 联 网 学 报 第 8 卷 

图4 6个真实网络上8种不同评估方法的排序结果互补累积分布函数（横坐标代表各算法得出的排名数量，纵坐标代表算法得出的CCDF值）
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图5 3个真实网络上采用4种不同评估方法与其传播能力的相关性（横轴对应于评估方法节点的中心度值，纵轴表示传播能力F(t)(t=10)，

结果由SIR模型的100个独立实验进行平均得到）
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5 结束语

复杂网络中高影响力节点的识别问题对网络性

能和安全的研究至关重要。本文提出了一种基于节

点邻域信息的局部中心性算法LHE，该方法通过H

指数和信息熵识别网络的关键节点，并利用结构

洞特征度量拓扑结构。在6个真实网络上的对比实

验表明，与已知的度量方法如DC、BC、CC、H-

index、ME、SDI和SDC相比，LHE方法在识别关

键节点方面表现突出，在不同规模的网络中都能很

好地区分节点间的差异。虽然仿真环境为算法在无

向无权网络的静态测试，与真实世界中复杂有向加

权网络的大小、密度和动力特性有一些区别，但本

方法对研究有向网络、加权网络、多级网络和时态

网络中关键节点的影响力排序有很好的借鉴作用。
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